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Exploracion de Azure Security Center

» Un servicio de supervision que ofrece
proteccion contra amenazas en todos sus
servicios localesy de Azure.

®» Recomendaciones de seguridad

» Supervision de la configuracion de seguridad

» Aplicacion automadtica de sus directivas de
seguridad

®» Analizar e identificar posibles ataques

» Confrol de acceso Just-In-time para los
puertos

\ https://azure.microsoft.com/en-us/services/security-center
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Escenarios de uso de Azure Security Cenfter

» Pyede usar Security Center en las etapas Detectar, Evaluar y Diagnosticar de una
contestacion a un incidente.

Detectar Dlag‘ nosticar Cerrar

\

Evalua Estabilizar

https://docs.microsoft.com/es-es/azure/security-center/security-center-planning-and-operations-guide
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Detectar. Revisa la
primera indicacion de
una investigacion de
evento.

Evaluar. Realiza la
evaluacion inicial para
obtener mas
informacion sobre la
actividad sospechosa.

J

Puede usar Security Center durante las etapas
de deteccion, evaluacion y diagnostico.

Diagnosticar. Realiza
una investigacion
técnica e identifica las
estrategias de
contencion, mitigacion
y solucion alternativa.

J

https://azure.microsoft.com/en-us/services/security-center
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Exploracion de Azure Key Vault

= [s un servicio en la nube que almacena los
secretos de las aplicaciones en una ubicacion
centralizada, para controlar de forma segura
los permisos de acceso y el registro de acceso.
Escenarios de uso

®» Administracion de secretos.
» Administracion de claves.

» Administracion de certificados.

» Almacenamiento de secretos respaldados por
modulos de seguridad de hardware (HSM).

https://azure.microsoft.com/es-es/services/key-vault
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Azure Key Vault

= Administracion de secretos. Puede usar
Key Vault para almacenar y controlar
gt de forma segura el acceso a fokens,
on at the end -add

.;:b;:elect= 1 contrasenas, certificados, claves de
.select= o o
Bl scene.objects. actondll nterfaz de programacion de

Bl "Sclected” + str(modifier i aplicaciones (API) y otros secretos.

#eirror _ob.select = 0
bpy - context.selected_obs
data.objects[one.name].ses

grint(~please select exactif§ » Administracion de claves. También

_ OPERATOR CLASSES -—~ puede usar Key Vault como solucion de
administracion de claves. Key Vault
facilita la creacion y el control de las
claves de cifrado que se usan para
cifrar sus datos.

https://azure.microsoft.com/es-es/services/key-vault
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» Administracion de certificados. Key Vault le
B Azure Key {

permite aprovisionar, administrar e
VOUH Implementar sus certificados de Capa de
sockets seguros/Seguridad de la capa de
transporte (SSL/TLS), tanto publicos como
privados, para sus recursos de Azure,
conectados internamente, mas facilimente.

= Almacenamiento de secretos protegidos con
modulos de seguridad de hardware (HSM).
Los secretos y las claves se pueden proteger
con software o con HSM validados por el nivel
2 de FIPS 140-2.



Azure Information Protection (AlP)

»Es una solucion basada en la nube que
ayuda a las organizaciones a clasificar y
proteger sus documentos y correos
electronicos mediante la aplicacion de
efiquetas.

» Usa automdticamente lasreglasy
condiciones definidas por los
administradores.

De manera manual, por los usuarios.

O pueden combinar métodos
automaticos y manuales, basados en
recomendaciones.




Azure Advanced Threat
Protection (Azure ATP)

N

»Solucion de seguridad basada en |a
nube para identificar, detectar e
investigar amenazas avanzadas,
identidades en peligro y acciones
internas maliciosas.

https://azure.microsoft.com/es-es/features/azure-advanced-
threat-protection
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Advanced
Threat
Protection
(Azure ATP)

Portal: cuenta con su propio portal
dedicado a supervisar y responder @
actividades sospechosas.

Sensores: se instalan directamente en sus
controladores de dominio. El sensor supervisa
el frafico del controlador de dominio sin
requerir un servidor dedicado ni configurar
la creacion de reflejo de puertos.

El servicio en la nube se ejecuta en la
infraestructura de Azure.



