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Comparacion entre autenticacion y autorizacion

Hay dos conceptos fundamentales para comprender la identidad y el acceso.

Autenticacién Autorizacion
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recursq. Es una comprobacion para saber si “son Especifica a qué datos se les permite accedery
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Azure Active Directory (AD)

El servicio de administracion de identidad y acceso basado en la nube de
Microsoft Azure.

« Autenticacion (los empleados inician sesion
para acceder a los recursos).

Inicio de sesion uUnico (SSO)

Administracion de aplicaciones.
Negocio a negocio (B2B).
Servicios de identidad de negocio a cliente (B2C).

Administracion de dispositivos.

https://azure microsoft.com/es-es/services/active-directory



https://azure.microsoft.com/es-es/services/active-directory

Azure Multi-Factor https://docs.microsoft.com/es-es/azure/active-
Authentication (M FA) directory/authentication/concept-mfa-howitworks

» Proporciona seguridad adicional para sus
idenfidades al requerir dos o mds elementos
para la autentficacion completa. Estos
elementos se dividen en fres categorias:

Nombre de usuario
usuario@ejemplo.com

= Algo que sabe podria ser una confrasena o
la respuesta a una pregunta de seguridad. Contrasena

= Algo que posee podria ser una aplicacion RS-
mMOovil que recibe una nofificacion o un
dispositivo generador de tokens.

» Algo que es suele ser algun tipo de
propiedad biométrica, como una huella
digital o un escaneo facial que se usa en
muchos dispositivos moviles.


https://docs.microsoft.com/es-es/azure/active-directory/authentication/concept-mfa-howitworks

