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Configuracién de seguridad en aplicaciones en la nube

En la actualidad, hay disponibles muchos servicios de almacenamiento de datos en la nube. El problema
del crecimiento del uso de las nubes es que no se proveen pautas sobre como utilizarlas de forma segura.

A continuacién, hablaremos acerca de la seguridad en tres nubes utilizadas con frecuencia: Google Drive,
Microsoft OneDrive y Dropbox.

Recomendaciones de seguridad para Google Drive

1. Active la autenticacion en 2 pasos o autenticacién multifactor. Para activar esta funcién en
Google Drive, debe acceder a las opciones de cuenta de Google, en el icono de su cuenta:

‘ Drive Q_ Buscar en Drive 7 @ & INMir;gaj@

Esta cuenta la gestiona inavirtual.ac.cr. Mas informacion

I_ N Mi unidad ~
uevo
o @ El 13 de septiembre de 2021 se aplicara una actuali:
Prioritario archivos. Mas informacién
(O]
» [B] Miunidad
Comercio Servicios
2 Compartido conmigo s d comercioyservicios@inavirtual.ac.cr
ugerida
@ Reciente s = Gestionar tu cuenta de Google 2
¢ Destacados i N’UE E‘T R COM I
LEO SECTOR COMERCIO 'Y |
B Fape SERVICIOS 2 2+ Anadir otra cuenta
apelera -l

Luego, vaya a la pestafa de Seguridad ubicada a su izquierda y haga clic sobre ella:
Google Cuenta Q

Inicio

& @

Informacién personal

Datos y privacidad

Bienvenido, Comercio Ser

& |0

Seguridad

Gestiona tu informacion, la privacidad y la seguridad para mejor
Mas informacion

Contactos e informacion
compartida

De

Pagos y suscripciones

Transferir tu contenido

© O

Informacion general e ® Transfiere tu correo electrénico y tus

QB  vos de Google Drive a otra cuenta de |
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Busque la opcién Verificaciéon en dos pasos y haga clic sobre ella:

Se le otorgo acceso a la cuenta a
@ Pagina principal Dropbox

27 ago. - Costa Rica >

Informacion personal Revisar la actividad de seguridad

Datos y privacidad

[a)
& Seguridad Acceso a Google

22 Personas y uso compartido m

5 Pagosy suscripciones
Contrasefa Ultima modificacién: 5 jul. 2006 >
@ Informacion i
Usar el teléfono para acceder @ No >
Verificacion en dos pasos @ No >
Maneras de verificar tu identidad
Se pueden usar para confirmar tu identidad o comu- n.

En la pantalla que se despliega, seleccione COMENZAR:

< Verificacién en dos pasos

Protege tu cuenta con la verificacion en dos pasos

Cada vez que accedas a tu cuenta de Google, necesitaras tu contrasefa y un codigo de
verificacion. Mas informacién

Agrega un nivel de seguridad adicional
Ingresa tu contrasefia y el cédigo de verificacion unico

que se envio a tu teléfono.

Mantén alejados a los intrusos

-
n Incluso si alguien consigue tu contrasefia, no serda

suficiente para acceder a tu cuenta.

COMENZAR
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Debe colocar sus credenciales de acceso, verificando su identidad:

Google

Comercio Servicios

o comercioyservicios@inavirtual.ac.cr v

Para continuar, primero debes verificar tu identidad

{ Ingresa tu contrasefia

[J Mostrar contrasefia

¢Olvidaste la contrasena? m

Espafiol (Latinoamérica) ~ Ayuda Privacidad Condiciones

< Verificacion en dos pasos

Usa el teléfono como el segundo paso para acceder

Después de que ingreses tu contrasefia, se enviardn mensajes de Google de forma segura a
cada teléfono en el que hayas accedido. Presiona la notificacion para revisarla y acceder a tu
cuenta.

Estos dispositivos pueden recibir mensajes de acceso
= Huawei P30

¢No encuentras el dispositivo?

Mostrar mas opciones
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Luego, simplemente digite la informacién del nimero de celular en el cual desea recibir un mensaje de
texto, cuando quiera ingresar a su cuenta de Gmail:

<« \Verificacion en dos pasos

Para terminar, debes agregar una opcion de copia de seguridad

Si pierdes tu teléfono o si el segundo paso no esta disponible, necesitards una opcién de
seguridad para que puedas acceder a la cuenta.

| = - +5006 8388 8884

Google solo usard este nimero como método de seguridad de la cuenta.
No ingreses un nimero de Google Voice.
Se pueden aplicar cargos por mensajes y datos.

.Como deseas obtener los codigos?

2 (©) Mensajedetexto | () Llamada telefénica

USAR OTRA OPCION DE SEGURIDAD 3 m

Posteriormente, Google le envia un mensaje de prueba a su celular, para validar que todo funciona bien.
En ese mensaje llega el primer cédigo de acceso, el cual se debe digitar para poder continuar.

Finalmente, dé clic en SIGUIENTE:

<« Verificacion en dos pasos

Confirmar que funciona

Google acaba de enviar un mensaje de texto con un codigo de verificacion al 300 2002972
introduce el cddigo

| 206068 |

iNo lo has recibido? Volver a enviar

ATRAS Paso2de3 SIGUIENTE
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Si digitd correctamente el cédigo, la siguiente pantalla es similar a esta que le mostramos, y debe dar clic
sobre ACTIVAR:

« Verificacion en dos pasos

@

Ha funcionado. ;Quieres actvar la verificacion en dos pasos?

Ahora que ya has visto como funciona, ;quieres activar la verificacién den dos pasos para tu

cuenta de Google, dvpal40@gmail.com?

Faso3de3 ACTIVAR

jListo! Ya se encuentra activa la verificacién en 2 pasos en su correo electrénico.
La préxima vez que inicie sesidn en su correo electrénico, recibird un mensaje de texto en su celular, con
un codigo que debe digitar tal y como lo acaba de hacer, haciendo mas seguro el acceso a su correo
electrénico.

Recomendaciones de seguridad para OneDrive

OneDrive es muy similar a Google Drive; simplemente, este estd conectado a su cuenta de Hotmail o
Outlook, con una capacidad de 15 GB.

En forma parecida a lo que vimos en el apartado anterior, podemos activar autenticacion multifactor en
nuestra cuenta de Microsoft, de la siguiente forma:

Vaya al circulo que tiene sus iniciales en la parte superior a su derecha en la pantalla y haga clic sobre
él; luego, aparece un menu en el cual va a seleccionar la opcion Ver cuenta:

o 3

n I ina.ac.cr Cerrar sesion
Buenas tardes
VoG b@ina.ac.cr
[ |
EI Recomendados GA 2

Mi perfil de Office

/ Lo ha editado f Lo ha editado
Aver a laz 12:30 Aver a las 12:30 L Fl mié. a las 14:45

]
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Aparece una pantalla de configuracién de la cuenta, en la cual selecciona la opcién Seguridad:

Seguridad

B

Actualizar la informacion de...

Asegurate de que la informacion esta
actualizada si olvidas la contrasefia.

Actualizar

Se desplegara la pantalla con las opciones de seguridad y selecciona la opcion Verificaciéon en dos
pasos:

Seguridad

Qh Cambiar contraseia Verificacion en dos pasos
Activar

Verifica su identidad, puede ser enviando un correo a su cuenta de respaldo o enviando un mensaje a su
celular.

En la pantalla siguiente digite el codigo que recibio, ya sea a su correo electrénico o al celular y haga clic
en Comprobar.

01 0 1

ALFABETIZACION EN

SEGURIDAD DIGITAL




o . Instituto
nt= O/ Nacional de
uave ael Progreso b)) APrendizaje

En la pantalla que se despliega, en el apartado Seguridad adicional, seleccione la opcién Activar en la
Verificaciéon en dos pasos:

Seguridad adicional

Para mejorar la seguridad, exija la verificacién en dos pasos al iniciar sesién en la cuenta. Obtenga més
informacion sobre si esto es adecuado en su caso.

Verificacién en dos pasos

:[v Desactivado

Activar I

Aparece la pantalla Configurar la verificacion en dos pasos; haga clic en Siguiente:

Configurar la verificacion en dos pasos

La verificacién en dos pasos agrega una capa adicional de proteccion a tu cuenta. Después de activarla, te
pediremos que escribas un cédigo de seguridad adicional cuando inicies sesién. Solo te lo proporcionaremaos a ti.

En los siguientes pasos, te ayudaremos a:
1. Asegurarte de que tienes la informacion de seguridad actualizada donde puedas recibir codigos de
seguridad.

2. Configurar una aplicacién autenticadora si tienes un smartphone. (Con una aplicacion autenticadara,
puedes conseguir codigos de seguridad incluso si el teléfono no esta conectado a una red de telefonia
movil).

3. Imprime o anota tu cédigo de recuperacion.

4. Crear contrasefias de aplicacién para las aplicaciones y dispositivos (como Xbox 360, Windows Phone 8 o
anterior o aplicaciones de correo electrénico en otros dispositivos) que no admitan cadigos de verificacion
en dos pasos.

Continue con los pasos que se le desplegaran en pantalla.

Para mas informacioén del acceso en dos pasos de Microsoft, haga clic aqui.
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Dropbox

Dropbox posee un tutorial para habilitar la verificacion en dos pasos. Para leer la guia, haga clic aqui.
Ayuda y mas informacién

Si requiere ayuda y mas informacién sobre como utilizar estas nubes, puede visitar los siguientes

enlaces:

Google Drive:

https://www.google.com/intl/es ALL/drive/

Sitio web de ayuda en linea en espaiol: https://support.google.com/drive/answer/2424384?hl=es

OneDrive:

https://www.microsoft.com/es-ww/microsoft-365/onedrive/online-cloud-storage

Sitio web de ayuda en espaniol: https://support.microsoft.com/es-es/office/v%c3%addeo-de-aprendizaje-
de-onedrive-1f608184-b7e6-43ca-8753-2ff679203132%ui=es-es&rs=es-es&ad=es

Puede seleccionar la opcion Personal.

Dropbox:

https://www.dropbox.com/es/

Sitio web de ayuda en espaniol: https://help.dropbox.com/es-la/quide/team/how-to-use-dropbox#dropbox-
in-the-cloud
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https://help.dropbox.com/es-la/teams-admins/team-member/enable-two-step-verification
https://www.google.com/intl/es_ALL/drive/
https://support.google.com/drive/answer/2424384?hl=es
https://www.microsoft.com/es-ww/microsoft-365/onedrive/online-cloud-storage
https://support.microsoft.com/es-es/office/v%c3%addeo-de-aprendizaje-de-onedrive-1f608184-b7e6-43ca-8753-2ff679203132?ui=es-es&rs=es-es&ad=es
https://support.microsoft.com/es-es/office/v%c3%addeo-de-aprendizaje-de-onedrive-1f608184-b7e6-43ca-8753-2ff679203132?ui=es-es&rs=es-es&ad=es
https://www.dropbox.com/es/
https://help.dropbox.com/es-la/guide/team/how-to-use-dropbox#dropbox-in-the-cloud
https://help.dropbox.com/es-la/guide/team/how-to-use-dropbox#dropbox-in-the-cloud

