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Uso seguro de correo electrénico

El correo electrénico es uno de los elementos mas vitales y utilizados en la actualidad en el
ambito laboral, educativo, financiero, investigativo, etc.

Se ha podido determinar que el correo electrdonico es el mecanismo de entrega mas utilizado
por los(as) ciberdelincuentes del mundo, para engafar a sus victimas. Existen muchos tipos de
engafio, desde hacer creer que el correo viene de entidades judiciales o gubernamentales,
hasta terminar con antiguos(as) compafieros(as) de clase o personas interesadas en su
bienestar, porque supuestamente su pareja le engafia y envian las fotos o evidencia del engaiio

(claramente falsas).

Algunos ejemplos de engafios son los siguientes:

Supuesta entidad o persona Asunto o motivo del mensaje Supuesto archivo adjunto o
que envia el mensaje contenido engafnoso

Policia Nacional

Fiscalia

Policia de Transito

Hacienda

Bancos o entidades financieras

Loterias o sorteos
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Citacion a un juzgado, multa de
alguna clase, denuncia o
demanda en su contra.

Citacion a un juzgado o proceso
por demanda.

Multa o foto de multa por
alguna infraccién cometida.

Multa por evasién de impuestos

Supuesta actualizacidn de datos
o alertas de seguridad por
intento de fraude.

Supuesto premio obtenido

Documentos maliciosos tipo
Word o archivos comprimidos
que resultan ejecutables al final,
o enlaces a sitios maliciosos.
Documentos maliciosos tipo
Word o archivos comprimidos
gue resultan ejecutables al final,
o enlaces a sitios maliciosos.
Documentos maliciosos tipo
Word o archivos comprimidos
gue resultan ejecutables al final,
o enlaces a sitios maliciosos.
Documentos maliciosos tipo
Word o archivos comprimidos
gue resultan ejecutables al final,
o enlaces a sitios maliciosos.
Enlaces a sitios maliciosos

Documentos maliciosos tipo
Word o archivos comprimidos
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que envia el mensaje contenido engafoso
que resultan ejecutables al final,
o enlaces a sitios maliciosos.

Personas preocupadas por Supuesta evidencia de que Fotos, documentos maliciosos
usted alguien le engafia o le quiere tipo Word o archivos
hacer dafio. Casi siempre comprimidos que resultan
comienzan con: “usted no me ejecutables al final, o enlaces a
conoce, pero me he enterado sitios maliciosos.

de...”, y viene sumada la
mentira de que su pareja le
engaia o algun asunto similar y
adjunto encontrard la supuesta

evidencia.

Herencias Supuesto moribundo(a) Solicitan enviar datos
multimillonario(a) en algun pais | personales como pasaporte,
lejano, que quiere dejarle numeros de teléfono, direccion,
millones de ddlares o euros. cuentas bancarias, para luego

continuar con la estafa.

Cadenas Supuesta imagen o mensaje Fotos, documentos maliciosos
religioso tipo Word o archivos

comprimidos que resultan
ejecutables al final, para
infectarle.

Estos son solo algunos ejemplos; desafortunadamente, la creatividad maligna de los(as)
delincuentes no tiene limites, asi que siempre debe estar alerta, recordar que NUNCA se va a
ganar una loteria que no comprdé o un sorteo en el cual no participd; que, si usted no tiene
vehiculo, no va a recibir una multa de transito, entre otras situaciones.

Recomendaciones de seguridad en el manejo del correo electrénico

1. SIEMPRE revise con detenimiento la direccién de origen del correo electrénico; no es
légico que un banco tenga como direccién una cuenta de Gmail, Hotmail, Yahoo o un
nombre diferente al del dominio del banco. Por ejemplo:
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@sususayasmi.com

Re:[New Order Statement] Information About Order has been
Success , 29 March 2019. [Mail:25346754] [RPT [Fornite Battle
Royale] #ZFDPILKJ [NPWD]

rnail-invoi:eieceipl-m-lﬂm )

Dacument- ID®378651.doc

71.5 KB

Dear Customer,
We have informed new request order in your account on 29 March 2019.

Regards,
Apple

La siguiente imagen es un ejemplo de un tipo de estafa nigeriana, en la cual una viuda
quiere depositar $6 500 000...iseria maravilloso!, pero es una estafa.

[ Fron [Mrs Christy Waiton <inof@suzuka-u.ac.ip> ] == © Reply " Reply Al ~ Forward | (5 Archive | g) Junk eete || More -

Helle My Dear Friend 5/°8/13, 4:44 PM

feply tof waltonc184@gmail com gy | el

omcitwa in11@yahoo co'rg —tES—

Hello My Dear Friend

Please read this slowly and carefully, as it may be one of the most important emails you ewer get. I am Mrs Anna
Avakian, I was married to Late Mr. Drew Avakian, He used to work with Shell Petroleum Deveopment Company Kuwait
and was also a seasoned contractor in the Middle East Region. He died on 31 December, 20818 in Italy.

We were married for seventeen years without a child. After his death I decided n to re-marry or get p child
outside my matrimonial home.When my late husband was alive, he deposited the sum jof $6,500,000.80USD ih a bank in
Republic of Benin. My Doctor told me that I would not last long due to my compligeted health issues, Ijhave
cancer .Having kmown my condition I decided to donate these funds to better the lives of the less privileged need
an honest and trust worthy individual that will utilize this money in accordance with my instruction.

I want the funds to be used in funding religious organizations, orphanages and the less privileged propagating
the word of God. I took this decision because I don't have any child that will inherit this money and my
husband's relatives are very unkind to me and I don't want my husband's hard earned money to be misused. I am not
afraid of death hence I know where I am going. I know that I am going to be in the bosom of the Lord. Exodus 14
VS 14 says that the lord will fight my course and I shall hold my peace. As soon as I receive your reply I shall
give you the contact of the Bank, and my Attorney.

For legitimacy, he will also issue you a Letter of Authorization that will empower you as the original-
beneficiary of this fund. I want you to always pray for me, Any delay in your reply will give me room in sourcing
for another individual for this same purpose, if you are not interested, kindly pardon me for contacting you.

Yours Faithfully,

Sincerely,
Mrs Anna Avakian
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Los(as) delincuentes compran dominios que pueden usar facilmente para engafiar. Por
ejemplo, compran “alerta.com” y luego crean direcciones como
alerta@banconacional.alerta.com.

Si el correo viene de un supuesto banco, pero se dirige de forma impersonal, desconfie.
Un banco o una entidad real donde usted sea cliente(a) va a dirigirse a usted por su
propio nombre y apellidos. Los(as) delincuentes se dirigen a sus victimas de forma
impersonal, como “Estimado cliente”, “Apreciado deudor”, “Sr./Sra.”, “A quien
corresponda”, entre muchas otras opciones.

Desconfie si la persona que se quiere comunicar es demasiado afectuosa y ni siquiera le
conoce.

Si el correo viene con una redaccidn dificil de entender o ildgica, errores ortograficos u
otros, desconfie. Un banco o una institucién real va a tener cuidado en su redaccién y la
comunicacion con su clientela.

Cuando reciba un correo que tenga un enlace, NO haga clic sobre el enlace. Antes de
hacerlo, posicione su mouse sobre el enlace y mire en la parte inferior del correo
adonde le lleva realmente.

Los(as) delincuentes pueden enviar correos solicitdndole datos personales. NUNCA
suministre datos si no estd totalmente seguro(a) del origen de la solicitud.

Desactive la previsualizacién automatica del contenido. Dependiendo de qué
herramientas use como cliente(a) de correo, pueden bloquear esos contenidos.

Desactivar la descarga automatica de imagenes en Windows 10

Para desactivar la descarga automatica de imdagenes en la aplicacion de correo en Windows 10,
abrimos la aplicacién de correo y en la barra de la izquierda, seleccionamos el icono de
Configuracion de la herramienta. Hacemos clic sobre él y nos aparece el menu de configuracion.
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@ Obtén las caracteristicas
premium de Outlook

M [ A e

En el menu de configuracion al lado derecho, buscamos la opcién Panel de lectura y hacemos
clic.

Configuracion
Administrar cuentas
Personalizacién

Respuestas automaticas
Bandeja de entrada Prioritarios

Lista de mensajes

I Panel de lectura I

Firma
Fuente predeterminada
Motificaciones

'| Seguridad de correo electronico

| Novedades
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Vamos a obtener una pantalla como la siguiente, en la cual debe desplazarse hacia abajo, para
encontrar Contenido externo.

Cuando encontramos esta informacidn, se debe desactivar la opcion “Descargar
automaticamente las imagenes externas y formatos de...”. Esta opcion por defecto viene
activa; con un simple clic se desactiva.

< Panel de lectura

Cuando se ve en el panel de
lectura

Segundos de espera:

Exploracion mediante el acento
circunflejo

Usar el acento circunflejo para desplazarse
por un mensaje

@ Desactivado

Contenido externo
Seleccionar una cuenta

Hotmail v
Aplicar a todas las cuentas

Descargar automaticamente las imagenes
externas y formatos de estilo excepto
correo S/MIME

Desactivado
Descargar automaticamente las imagenes

externas y formatos de estilo para correo
S/MIME

@ Desactivado

Cuando se ha desactivado la descarga automatica de imagenes en el correo, los mensajes van a
aparecer un poco diferentes donde hay imagenes, no obstante, si quiere descargar todas las
imagenes porque confia en el origen del correo, puede bajar al final del mensaje y seleccionar
“Descargar mensaje e imagenes”.
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Desactivar la descarga automatica de imagenes en GMAIL

En nuestra cuenta de Gmail, buscamos el icono del engrane que nos permiteir ala
configuracion de la cuenta y hacemos clic sobre él.

= M Gmail Q, Buscar en todas las com T o~ ® @ 3 Navirtual o
~ Correo v O~ ¢& 1-3de3 ¢ D B

M PRacihidne

En la ventana que se despliega seleccionamos “Ver todos los ajustes”.

01 0 1

ALFABETIZACION EN

SEGURIDAD DIGITAL




o £ Instituto

A= O/ Nacional de
uave ael Progreso b)) APrendizaje

o- 0O i wirtual |

Ajustes rapidos X

Ver todos los ajustes

En la pestafia General, bajamos en las opciones hasta donde se encuentra Imagenes y
seleccionamos la opcion “Preguntar antes de mostrar imagenes externas”.

Configuracion

thuetas Recibidos Cuentas Filtros y direcciones bloqueadas

Reenvio y correc POF/IMAP Complementos Chaty Meet Avanzadas

Sin conexion Temas

estilo de texto

predeterminado)

Iméagenes:

(O Mostrar siempre las imagenes externas - Mas informacion
@ Preguntar antes de mostrar imagenes externas - Esta opcién también inh:
dindmico.

Para devolvernos a nuestro correo, solo hacemos clic sobre el icono de Gmail en la parte

superior izquierda.
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Q, Buscar en todas las con

® 533 b iNavir tual

v Correo Z  Configuracion
L) Recibidos General Etiquetas Recibidos Cuentas Filtrosy direcciones bloqueadas
Yr Destacados
Reenvio y correc POP/IMAP Complementos Chaty Meet Avanzadas
(© Pospuestos
B>  Enviados Sin conexion Temas
D Borradores 2 estilo de texto
predeterminado)
~ Chatear + < . . o -
Imégenes: O Mostrar siempre las imagenes externas - Mas informacion
@ Preguntar antes de mostrar imdgenes externas - Esta opcién también inhz
dinamico.
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