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DEFENSA DE ALIMENTOS

La Defensa de Alimentos (Food Defense) busca reducir los riesgos de “adulteraciones”, asi
como otras acciones maliciosas, criminales o terroristas en la cadena de suministros de
alimentos.

En la siguiente tabla se presentan casos de enfermedades asociadas al consumo de

alimentos adulterados (no intencionados o intencionados), los casos intencionados
afectaron a poblacién local; sin embargo, permite reflexionar sobre la vulnerabilidad y

facilidad con que se puede lograr un acto terrorista.

Agente Mimento Efecto / Daflo Personas afactadas Causa Fecha
Samonedia Leche pasieurizada L7 muertos 16000 Recontaminacion Abril 1985
typhimurium por tuberia defectuosa
en una sola plantz
Salmonele erteriticis Heladcs 150 enfermos 224,000 Uso de carros tenque | Septiembre 1994
con huevo s pasteurizar
Amoniaco Alimentos Vomito, Contaminacdn ce | Noviernbre 1984
almacenados nauseas, diamea &0 almentos con amonaco
SaimoneNa sp Ensaladas 45 751 Contammnaclon intencional 1984
hospitalzaciones. pa afectar decciones
El FBT tardd un afo ncales
en resoher el caso
Shigelia oysentenae Donas L2 problamas 45 Un empleado 2 disgusto | Octubre 1996
gascrointestinales contaming las donas,
SEVEIS empleo una compuradora
sin vigilanda para
vitar 8 comerias
Plaguicids a base Came malida 200 libras 92 Contammacion intencional | Enero 2003
de nicotina por un empleado a disgusto

Las contaminaciones intencionadas o voluntarias se asocian a un grupo de agentes toxicos

o mortales, no relacionados con su proceso.

Al ser un acto deliberado, uno de sus

objetivos es causar un alto nivel de dafo, panico, desconfianza, etc.

Como el vehiculo son los alimentos, la prevencion de estos atentados se engloba en el

término Defensa Alimentaria o Food Defense.

La lucha contra las contaminaciones intencionadas empieza con la implantacion vy

seguimiento de un programa Food Defense.
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Evaluacion de la Preparar un Plan
Defensa de de Defensa de Poner en practica
Alimentos Alimentos

¢QUIEN PODRIA ADULTERAR UN PRODUCTO ALIMENTARIO?

- Empleados o exempleados desconformes o resentidos.

- Integrantes de grupos terroristas o activistas que se hagan pasar por:
a) Empleado del servicio de limpieza externa.
b) Contratistas
c) Empleados temporales
d) Choferes de camiones (carga y descarga)
e) Visitantes

- Las personas que intencionalmente quieren adulterar sus productos y que no
tienen acceso autorizado a las instalaciones se consideran intrusas.

- Una amenaza interna, como un empleado resentido, ya sea actual o anterior, y
otras personas con informacién privilegiada de los procedimientos que se siguen
en la empresa y que a menudo saben como saltarse muchos de los controles de
seguridad que detectarian o demorarian las acciones de un intruso.
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AGENTES POTENCIALES QUE PODRIAN SER EMPLEADOS EN ATAQUES TERRORISTAS

Biologicos o de origen biologico Quimicos Fisicos
Campilobacter jejuni Arsénico Pedazos de Vidrio (molido)
Clostridium botulinum Cianuro Esquirlas
Bacillus anthracis Cadmio Fragmentos de hueso
Bacillus cereus Plomo Pedazos de plastico duro
Escherichia coli enterohemorragica Mercurio Piedras finas
Clostridium perfringens Plaguicidas Espinas
Francisella tularensis Gases
Yersinia pestis Quimicos corrosivos
Listeria monocytogenes Lubricantes grado no alimenticios
Plesiomonas shigelloides Radiaciones
Brucella spp. Cloro
Sthaphylococcus aureus Explosivos
Streptococcus Liquidos industriales
Vibrio parahaemolyticus Desperdicios nucleares
Yersinia pseudotuberculosis
Shigella spp.
Coxiella burnetti
Salmonelia spp.
Vibrio cholerae
Vibrio vulnificus
Yersinia enterocolitica
Aconitina
Ricina
Toxina de S. aureus
Toxina de Cl perfringens
Saxitoxina / Tetradotoxina
Abrina
Amantita

La FDA (Food and Drug Administration) y el Departamento de Agricultura de los Estados
Unidos (USDA) han evaluado cuatro factores susceptibles y de mayor riesgo en alimentos
asociados a un ataque terrorista:

- Lotes de produccién grandes. Alimentos preparados o distribuidos a gran escala
son un blanco atractivo para terroristas, mientras mayor sea la cantidad, mayor
serda la posibilidad de infligir dafo a diferentes individuos, causando
potencialmente una alta tasa de mortalidad.

- Productos perecederos (vida util corta) o de rotacién alta, también son atractivos
a los ataques terroristas, ya que asumen que no se tendria una respuesta rdpida
para que las autoridades puedan intervenir e identificar las causas, ni poder
establecer medidas preventivas para que continle afectando a la salud publica.

- Productos que requieren de un mezclado uniforme e intenso, son una fuente
potencial para un ataque terrorista, ya sea previo o durante el mezclado.

- La facilidad de acceso al producto es otro factor importante para una
adulteracion intencional, ya que las instalaciones sin proteccién son un blanco
atractivo.
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DEFENSA DE ALIMENTOS: EVALUAR LOS RIESGOS

Para aplicar un Programa de Food Defense, se considera desde una “defensa” fisica, que
controle accesos, desde el perimetro exterior hasta el cuarto de la limpieza, con vigilancia,
e incluyendo el suministro de agua y otros servicios, control de llaves y cerraduras,
recepcion/expedicidn, evitar entradas no autorizadas.

El transporte también se incluye considerando: cargas completamente selladas, control de
conductores.

Controlar el acceso a dreas de proceso y otras dreas importantes.
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EVALUACION DE LA DEFENSA DE ALIMENTOS

Materias eAlmacenes controlados (accesos, personal autorizado)
. *Materias primas aseguradas y vigiladas cuando no estan en uso
primas *Control de material de envasado y etiquetado.

*Depositos o fuentes de reserva controlados, depdsitos de agua,
sistemas de refrigeracion.
S . . Sistemas de ventilacion controlados.
Ervicios *Control de puntos de suministro de agua, hielo y vapor.
eSistemas informaticos: proteccion con contrasefia, antivirus, copias de
seguridad controladas.

*Formacion de los trabajadores en temas de Defensa de alimentos:
Identificacion y aviso de comportamientos sospechosos.

*Restriccion de articulos personales en areas de proceso:
medicamentos, bebidas.

Personal

*Los empleados descontentosson unade las principales fuentes de
sabotajey ataques terroristas.

PREPARAR UN PLAN DE DEFENSA DE ALIMENTOS

Una vez identificados los riesgos y vulnerabilidades, se desarrollan e implantan métodos
adecuados de control, basados en la eliminacién, reducciéon y mantenimiento del riesgo a
niveles aceptables.

Identificar las medidas preventivas para reducir al minimo las vulnerabilidades, ayuda a la
organizacién a planificar y a definir los recursos necesarios para mantener el programa.
Los riesgos mayores tendran prioridad.

Un Plan de Defensa de Alimentos deberd tratar, como minimo:

- Seguridad interior

- Seguridad exterior

- Seguridad de almacenes, areas de produccién

- Seguridad de recepcién y expedicién de productos.
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PONERLO EN PRACTICA
Los elementos claves de la aplicacion de un plan eficaz son:

- Asignar responsabilidades

- Capacitar al personal

- Realizar simulacros: La revision periddica del proceso garantiza que permanece
siempre actualizado y eficaz. Los riesgos deben valorarse anualmente o ante
cualquier cambio (obras, personal, cambios en direccidn)

Las siguientes preguntas ayudan a comprobar que el Plan es funcional y esta actualizado:

- Hay una persona o equipo designado para poner en prdctica, administrar y
actualizar el plan de Defensa de Alimentos.

- El personal ha sido formado en materia de Defensa de alimentos.

- Se insta a los empleados a notificar sefiales de posible contaminacién de los
alimentos, personas desconocidas o sospechosas en las instalaciones.

Seguridad en los muelles de expedicion y recepcion
Entregas no programadas Aceptar unicamente envios programados
Todos los envios deben ir asegurados con

Productos enviados en camiones sin

seguridad o multiples entregas por envio (
grupajes)

sellos que hagan evidente si ha habido
alteraciones. Los choferes deben recibir
formacion sobre documentacion apropiada

Contaminantes colocados en productos en
espera de ser cargados o descargados

Controlar penodicamente la integndad de
paquetes. Exigir distintivos de identificacion
del personal. Aumentar la conciencia de los
empleados sobre este riesgo

Camioneros en la plataforma de carga o
descarga con acceso a la planta

Exigir que los choferes firmen entrada al
edificio acompaiiarlos en todo momento que
se encuentren dentro del edificio

Seguridad general exterior

Muestras de vulnerabilidades

Posibles medidas de defensa alimentaria

Perimetro abierto, que permite acceso al
establecimiento

Proteger todos los ingresos, ventanas, ventiletes,
zonas de carga y otros puntos de acceso.

Acceso exterior a zonas de
almacenamiento, plataformas de carga y
descarga, acoplados de camiones en ¢l
predio utilizados para almacenamiento frio
y seco

Cercar los puntos de acceso exterior a las estructuras
de almacenamiento. Proteger todos los puntos de
acceso, incluidas zonas de carga. Instalar
iluminacion exterior. Usar cerraduras o sellos en los
acoplados que muestren cuando se las ha alterado o
intervenido.

- Existen procedimientos para limitar el acceso de personal en caso de emergencias.
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RERERENCIA

http://acsa.gencat.cat/web/.content/Documents/Seguretat-

alimentaria/food defense eva.pdf
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